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Nota:

Al exponer los resultados de este estudio, debemos hacer mencion a un hecho tras-
cendental a nuestro juicio, cual es el que las respuestas de 10s panelistas se formu-
laron inmediatamente antes de la llegada de la crisis por la pandemia de COVID 19.
Asi pues, constituyen una fotografia unica del instante final de la normalidad anterior,
referencia de incalculable valor para comparar en el futuro con Ios nuevos datos que
vayan obteniéndose.
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INTRODUCCION

El grado de proteccion de los bienes de una entidad determina su fortaleza y su fiabilidad
a la hora de prestar servicios. Pero la complejidad de los riesgos y amenazas que pueden
afectar a dichos activos se incrementa cada dia vy la necesidad de las empresas de buscar
la eficiencia hacen necesario aprovechar los recursos en la medida de lo posible. Por otra
parte, la aparicién de nuevas regulaciones y exigencias, junto a una falta de requisitos
especificos a cumplir por parte de estas hacen que la mision, los objetivos y la estructura
de los drganos responsables de la Seguridad Corporativa dependan fuertemente de las ca-
racteristicas propias de cada organizacién (sector de produccién, ambito regional de sus
operaciones, modelos organizativos aplicados, valores y cultura corporativa).

En consecuencia, es necesario delimitar con claridad este espacio como paso previo a su
estudio. Asi, la Fundacion Borreda define la Seguridad Corporativa como el conjunto
de acciones destinadas a proteger y, en su caso, recuperar los activos de las organi-
zaciones frente a riesgos de cualquier naturaleza. Dichos activos incluyen, entre otros:
personas, instalaciones, equipos, conocimiento, informacion y reputacion, asi como las infraes-
tructuras y los medios necesarios para el gjercicio de la actividad industrial o empresarial.

Desde esa perspectiva, la Fundacién Borreda y Deloitte han llevado a cabo este Estudio
de Seguridad Corporativa para tomar el pulso a la evolucién y madurez de las empresas
espafolas en materia de gestion de la Seguridad Corporativa, asi como para conocer su
estado actual y fljar referencias que permitan analizar su evolucién histérica. Ademas, el
estudio recopila las expectativas y tendencias en Seguridad Corporativa de las principales
companias espanolas e identifica los problemas que afectan a los directores de Seguridad.

El cuestionario consta de una serie de preguntas fijas y relativas a la organizacion y ges-
tion, estrategia, presupuestos, amenazas, cualificacion profesional y retos y tendencias de
las empresas espaniolas en esta area. En esta ocasion, considerando la incidencia de la Ley
que transpone la Directiva NIS como complemento a la proteccion de los servicios esencia-
les, en el estudio se han incluido algunas cuestiones referidas a los Operadores de Servicios
Esenciales y Proveedores de Servicios Digitales.

Al igual que en ediciones anteriores, para la realizacion de este Estudio se ha enviado
el correspondiente cuestionario a los responsables de seguridad de las méas importantes
empresas espanolas, tanto del IBEX como otras cuya participacion consideramos conve-
niente en funcion de sus caracteristicas. Por su propia naturaleza quedan fuera del objeto
de este estudio las empresas proveedoras de servicios y tecnologia de seguridad. El nivel
de respuesta ha sido muy semejante al de anteriores ocasiones, debiendo sefialar que la pu-
blicidad de la participacion es voluntaria y se garantiza el anonimato de los participantes,
por cuyo motivo, respetando los expresos deseos de los panelistas, unicamente reflejamos
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la intervencion de aquellas empresas que expresamente lo han autorizado. En este sentido,
queremos agradecer muy especialmente su colaboracion a METRO DE MADRID; SUEZ
Spain SL; EURONET 360 FINANCE LIMITED; CELLNEX TELECOM; RED ELECTRICA
DE ESPANA: CECABANK, S.A.; CEPSA; AIRBUS: SENER INGENIERIA Y SISTEMAS S.A;
CONSORCI D’AIGUES DE TARRAGONA y BANCO SABADELL.

2. SECTORIZACION

Como paso previo al analisis de los resultados de las preguntas referentes a Seguridad Cor-
porativa, se han estudiado algunas caracteristicas generales de los panelistas.

Con el fin de formar una idea sobre el tamano de las empresas que han realizado el cues-
tionario, se han analizado aspectos como la configuracion, la facturacion, el numero de
centros de empleo y de empleados y €l sector de actividad principal.

Filial nacional
8%

Filial extranjera
14%
Matriz o holding
43%

Individual
35%

Figura 1: Configuracion de empresa

Segun las respuestas obtenidas, casi la mitad de las empresas (43%) presentan configura-
cién de empresa matriz o holding, seguidas por empresas individuales (35%).

No sabe/no contesta
6%

Organismo o empresa publica
16%
Empresa privada
78%

Figura 2: Naturaleza de la empresa
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En cuanto a la naturaleza de las entidades, se puede observar que la gran mayoria de las
organizaciones que han formado parte del estudio son empresas pertenecientes al sector
privado (78%).

100%
90%
80% 78%
70%
60%
50%
40%
30%
20% 14%
10% . LS 3% 3%
0% | L
Volumen de Volumen de Volumen de Volumen de No sabe/
facturacion anual facturacion anual facturacion anual facturacion anual No contesta
superior a 50 Mill € inferior a 50 Mill € inferiora 10 Mill € inferiora 2 Mill €

Figura 3: Volumen de facturacion

Por otro lado, la facturacién durante el afio 2019 del 78% de las empresas se ha movido
mas alla de los 50 millones de euros, habiendo crecido enormemente el porcentaje en com-
paracion con la comparativa del afio 2016 (4%).

100%
20% 81%
80%
70%
60%
50%
40%
30%
20% 16%
12: = 0% . 0%
De 0a 10 trabajadores De11a49 De 502250 Mds de 250 No sabe/
trabajadores trabajadores trabajadores No contesta

Figura 4: Volumen de trabajadores
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Ademas, el numero de empleados de la mayor parte de las empresas (81%) es de mas de
250, aspecto que se alinea con el tamano de las empresas segun su volumen de facturacion.

25%
22% 22%

20% — —

15% —— —

1% 1% 1%
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Financieroy  ylogistica Informaciénylas hosteleria
Tributario Comunicaciones  yocio

Figura 5: Sector o actividad principal

Asimismo, se han analizado los sectores en los que se enmarca la actividad de las orga-
nizaciones encuestadas. Principalmente la actividad de estas empresas esta enfocada a los
sectores del Sistema Financiero y Tributario y Energia, que alcanzan un elevado grado de
desarrollo en materia de seguridad corporativa. No obstante, al igual que en los resultados
de los cuestionarios realizados anteriormente, la diversidad de sectores que engloba €l es-
pectro de panelistas consigue reflejar el estado de las empresas a nivel general.

Mercado nacional y extranjera
14%

Mercado
Extranjero

13% 51%

Mercado
Nacional
22%

Figura 6: Cotizacién en mercados bursatiles

Por ultimo, se ha observado que el 49% de los panelistas cotiza en algun mercado, ya sea
espanol, extranjero o ambpos.
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3. ORGANIZACION, GESTION Y PRESUPUESTOS

Tal y como se ha comentado en la introduccion del presente documento, la falta de estan-
dares nacionales e internacionales de referencia sobre Seguridad Corporativa hace que la
mision, los objetivos v la estructura organizativa de esta funcion dependan fuertemente de
las caracteristicas propias de cada organizacion.

No
11%

Si
89%

Figura 7: ;El responsable de seguridad de su organizacién asume especificamente la
responsabilidad de la seguridad corporativa?

Si
84%

Figura 8: ;Dispone de un departamento de seguridad dado de alta en la Unidad Central de
Seguridad Privada del Cuerpo Nacional de Policia?

En este sentido, es relevante sefalar que el 89% de los panelistas ha indicado que el res-
ponsable de seguridad de la organizacion asume las funciones de Seguridad Corporativa,
y que el 84% de los encuestados dispone de un departamento dado de alta en la Unidad
Central de Seguridad Privada del Cuerpo Nacional de Policia, 1o que indica que la direccién
de estas empresas entiende la necesidad de gestionar a nivel directivo la Seguridad Cor-
porativa y de alinearse con los érganos de las Fuerzas y Cuerpos de Seguridad del Estado.
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No obstante, el hecho de que exista un 16% de empresas que no dan de alta en el Mi-
nisterio del Interior sus departamentos de seguridad, aunque puede resultar justificable,
1efleja la existencia de espacios alejados de esa alineacion.

Otros
5%

Director de departamento /
area, con puesto en el Consejo
de Direccién
11%

Director de
departamento / area

Responsable de Seguridad 65%

19%

Figura 9: ;Qué nivel profesional ostenta en el organigrama de la empresa?

Se ha preguntado acerca del nivel profesional del Responsable de Seguridad Corporativa,
obteniendo un 76% de los casos en los que el nivel que ostenta es el de Director de Depar-
tamento o Area, con el 11% teniendo un puesto en el Consejo de Direccidn, destacando de
esta manera la importancia que las empresas otorgan a esta area.

40%
35% 35%
30%
24%
20%
10%
3% 3%
v |
Bachillerato Diplomatura (incluye Grado Post-grado Formacion
ingenieria técnica) academica

FRYCCS

Figura 10: ;Qué formacion académica tiene?

A continuacion, se ha preguntado acerca de la formacion académica de los responsables
de Seguridad Corporativa. Se ha observado que en la mayoria de los casos cuentan con un
titulo universitario (94%), de los que incluso el 35% cuenta con un titulo de postgrado, lo
cual refleja que la tendencia a asignar a este 1ol a personas con formacion académica uni-
versitaria o superior va en aumento (respecto al 87% del ultimo estudio).
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50%
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Direccién general operaciones financiero recursos y compliance
humanos

Figura 11: ;A quién reporta directamente dentro de la organizacion?

Por ultimo, se ha preguntado acerca de las vias de reporte que tiene el responsable de
Seguridad Corporativa. A destacar que en varias de las entidades el responsable de Seguri-
dad Corporativa tiene un reporte a diferentes areas de la entidad. Sin embargo, debe desta-
carse que el reporte al Director General se realiza por la mayor parte de las organizaciones
(un 46%) v, ademas, el 11% de las empresas tienen un reporte directo con el Consejo de
Direccion y el 19% con la Presidencia. Esto muestra la cada vez mayor importancia que se
le da a la funcion de Seguridad Corporativa desde la Alta Direccion en las organizaciones.

50%
46%
40%
30%
20% 19%
14%
1%
10%
5%
3%
0%
Coordinaa Reporta al mismo Reporta a distintos Reporta a distintos Reporta a distintos No sabe/
todas las dreas responsable pero responsables, pero responsables, pero responsables, pero no No contesta
de sequridad no comparten comparten de manera comparten de manera comparten riesgos y
presupuestos ni formal, (a través de un informal los riesgos y amenazas

recursos

comité, por ejemplo) los
riesgos y amenazas

amenazas

Figura 12: ;Qué nivel de coordinacidn tiene el responsable de seguridad corporativa con otros
responsables de seguridad (seguridad de la informacién, “safety”, etc.)?
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El responsable de Seguridad Corporativa y otros responsables de Seguridad (seguridad
de la informacidn, “safety”, etc.) no reportan al mismo responsable en el 656% de los casos,
cifra que ha ido en descenso respecto al estudio anterior (74%).

Sin embargo, se observa que, reporten o no a la misma persona, sélo en el 5% de los casos no
comparten amenazas y 1iesgos, va sea de manera formal o informal. Asimismo, en un 11% de
los casos, el responsable de Seguridad Corporativa coordina a todas las areas de Seguridad.

40%
35%

30%

22%

20%

14% 14%
10% 3%
I 5% 3%
0% . -
I , No sabe/
Ninguna Dela5 De6all De12a20 De21a50 Mds de 50 No contesta

Figura 13: ;Cudntas personas trabajan en seguridad corporativa en su organizacion (personal
interno a tiempo completo)?

En cuanto al numero de empleados internos dedicados a las tareas de Seguridad Corpo-
rativa, la casuistica es muy amplia. Un 49% cuenta con un grupo reducido de menos de 11
trabajadores internos, siendo incluso menos de 6 el 33%. Se aprecia, respecto a los resulta-
dos del ultimo estudio, un ligero incremento en seguridad corporativa en la organizacion,
habiendo descendido desde un 55% a un 49% de las organizaciones que tienen 11 o0 menos
trabajadores internos. Sin embargo, es destacable el 8% que indica que no tiene ninguna
persona dedicada a tiempo completo a Seguridad Corporativa.

30%
27%

25%

20%

16% 16%
15% 14%
11% 1%
10%
5%
) l
0%
No sabe/
Dela5 De6all De12a20 De21a50 De51a100 Mas de 100 No contesta

Figura 14: ;Con cuanto personal externo cuenta de forma recurrente en apoyo de las funciones
incluidas en seguridad corporativa (personal externo contratado)?
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No obstante, el 41% de los panelistas cuenta con mas de 50 personas externas para fun-
ciones de Seguridad Corporativa. Cabe destacar que todas las empresas que han contesta-
do a la pregunta hacen uso de personal externo para estas tareas.
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Figura 15: ;Qué actividades son responsabilidad del area de seguridad corporativa?

Se ha elaborado un listado de posibles actividades del ambito de Seguridad Corporativa.
Casi la totalidad de las empresas (mas del 90%), considera que las actividades relacionadas
con la vigilancia, recepcion y gestion de alarmas; formacion, cultura y concienciacion; ins-
peccion, direccién y control de los servicios de seguridad contratados; y la elaboracion de
pliegos de prescripciones técnicas son responsabilidad del area de Seguridad Corporativa,
seguido muy de cerca de la seguridad del perimetro y gestion de accesos; y la operaciéon
de los sistemas de seguridad, ambas con un 89%. Cabe destacar, en comparacion con los
resultados del cuestionario realizado en 2016, el incrtemento en un 19% del porcentaje de
las empresas que consideran la gestion de riesgos como responsabilidad del drea de segu-
ridad, asi como el incremento en un 18% del porcentaje de las empresas que consideran la
innovacion como responsabilidad del area de seguridad. Resulta igualmente significativo
que sélo en un 51% de los casos, la prevencion y protecciéon contra fugas de informacién
forma parte de estas actividades.
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Figura 16: ;Qué funciones relacionadas con la gestion de la seguridad corporativa ha subcontratado?

Para completar la vision de las actividades desarrolladas desde Seguridad Corporativa,
se han analizado las funciones que las empresas subcontratan y se ha observado que los
servicios de vigilancia de seguridad siguen siendo uno de los servicios contratados por la
practica totalidad de las empresas encuestadas (97%).

Se observa una creciente tendencia a la subcontratacién, sobre todo en aquellos que
tienen relacion con la ciberseguridad, observandose un avance en todos ellos respecto al
ultimo estudio (analisis de vulnerabilidades, SOC, SIEM, etc.).

Por otra parte, teniendo en cuenta que solo el 51% de los panelistas desarrolla actividades
en materia de inteligencia de seguridad y fraude y que el 30% subcontrata los servicios de
inteligencia, podemos vislumbrar el largo camino pendiente de recorrer por las empresas
en esta materia.

No sabe/No contesta
3%

Los requerimientos son fijados
por las &reas de negocio
8%

Los requerimientos son
acordados junto con las areas
de negocio
57%

Se ofrece a todos por igual
32%

Figura 17: ;Solicitan el resto de las dreas de su organizacion servicios o asesoramiento de
seguridad corporativa para apoyar las actividades de negocio?

12 | SEGURIDAD CORPORATIVA 2020. ANALISIS Deloitte.

o veracio o segundad



ESTUDIO SEGURIDAD CORPORATIVA 2020

En cuanto al apoyo del area de Seguridad Corporativa al resto de departamentos en la
prestacion de determinados servicios o asesoramiento, la gran mayoria de empresas ha
indicado que los requerimientos son acordados junto con las areas de negocio (57%) y que
se ofrece apoyo a todos por igual (32%). Este hecho da idea de la importancia cobrada por
las areas de seguridad y su transversalidad en la organizacion. Se aprecia una cada vez mas
alta involucracion de las areas de negocio respecto a 2016, habiendo pasado de un 56% en
total a un 65% en los que colabora en mayor o menor medida, aunque existe un considera-

ble espacio para la mejora.
24%

25%
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20%
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15%
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Figura 18: Seiale qué presupuesto ha dedicado su organizacién a la seguridad corporativa sin
incluir servicios de vigilancia y escolta (sistemas de seguridad, hardware, software, consultoria,
auditorias, etc.) en 2019:

El 54% de las empresas dedican mas de 1,5 millones de euros a las actividades de Segu-
ridad Corporativa, reflejandose una tendencia al alza respecto al ultimo estudio, en el que
eran un 47% las que lo dedicaban. Es de destacar que, entre ellas, un 8% dedica mas de 10
millones de euros a estas actividades, lo que refuerza la importancia y tendencia creciente
de estas actividades en las organizaciones.

38%
40%

35%

30%

24%
25%

20%

15%

0
10% i

14%
8% 8%
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Figura 19: Seinale qué presupuesto ha dedicado su organizacion a servicios de vigilancia de seguridad
(vigilantes, escoltas, transporte de fondos, operacion de sistemas de seguridad, etc.) en 2019:
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En lo que respecta a los servicios de vigilancia y escolta, un 38% ha indicado que tiene
un presupuesto de entre 2,5y 10 millones de euros, un 22% ha indicado que su presupuesto
a este respecto es de mas de 10 millones de euros, y un 24% de empresas que dedican en-
tre 0,5 y 2,5 millones de euros. A este respecto, se aprecia, respecto al ultimo informe, un
descenso de los presupuestos dedicados tanto por debajo de los 2,5 millones de euros como
por encima de los 10 millones. De esta forma, se ha estabilizado el presupuesto dedicado
de muchas empresas en el rango entre los 2,5 y 10 millones, habiendo pasado de un 28% al
38% actual.

35%

32%

0,
30% 7%
25%
22%
20%
15%
1%
10%
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0
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Ha aumentado notablemente  Ha aumentado ligeramente  Se ha mantenidoigual  Ha disminuido ligeramente Ha disminuido notablemente  No sabe/
(mds del 10%) (menos del 10%) (menos del 10%) (mds del 10%) no contesta

Figura 20: ;Cual ha sido la evolucién del presupuesto de su organizacién en seguridad corporativa
en 2019 respecto a 2018?
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Figura 21: Comparativa de variaciones de presupuestos de Seguridad Corporativa en 2019 y 2015
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Comparando la variacion de presupuestos destinados a seguridad corporativa de 2019 y
2015, se ha observado que el numero de empresas que consideran que sus presupuestos
van en aumento ha crecido frente a 2015, confirmando la tendencia que se venia observan-
do en ejercicios anteriores. Esta situacion podria deberse a dos motivos principalmente: la
importancia que esta adquiriendo dentro de la organizacion la Seguridad Corporativa v la
mejoria macroeconémica que se ha producido en los ultimos anos tras el periodo de crisis
vivido. No obstante, llama la atencion el marcado aumento de panelistas que aseguran
haber sufrido recortes presupuestarios notables (11%) con respecto a los datos obtenidos
en el ultimo informe (2%).

4. ESTRATEGIA

Se ha analizado la estrategia definida y puesta en marcha por las distintas organizaciones
con respecto a la Seguridad Corporativa.

Se implantan Unicamente Otros
las medidas exigidas por 3%
imperativo legal 3%

Se implantan las medidas
necesarias en funcion de
los ataques
2%

Seimplantan las
medidas necesarias en
funcion de los riesgos

92%

Figura 22: ;C6mo definiria a su organizacién en materia de seguridad?

La gran mayoria de los encuestados (92%) ha indicado que la estrategia definida por su
empresa con respecto a la Seguridad Corporativa incluye la implantacion de las medidas
necesarias en materia de seguridad en funcién de los riesgos. Cabria mencionar como
hecho positivo el descenso en el numero de las empresas que solo adopta medidas una
vez sufridos los ataques o por exigencias legales (6%) respecto a los datos obtenidos en
2016 (11%).
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Se percibe como un
requerimiento legal
14%

En ciertos casos se percibe
como valor afadido
70%

Se percibe como un centro
de costes
16%

Figura 23: ;C6mo se percibe la seguridad corporativa por parte de su organizacién?

Con respecto a como es percibida la Seguridad Corporativa por parte de cada una de las
organizaciones, un 70% de las empresas lo perciben como un valor anadido. Sin embargo,
hay que destacar que aun existe un 30% de empresas que considera la seguridad una mera
exigencia legal o un centro de costes.

60%
51%

50%

0,
40% 35%

30%

20%

10% 8%

=
0%

Participa en la elaboracion de Participa en la elaboracién de Se le asigna un presupuesto Se le asigna un presupuesto

los presupuestos y decide las los presupuestos y inicamente y decide las inversiones y y propone unas inversiones y

inversiones y proveedores que propone las inversiones y proveedores que contrata proveedores determinados
contrata proveedores que contrata

Figura 24: Indique el nivel de capacidad ejecutiva que se otorga al responsable de Seguridad
Corporativa

En lo que respecta al nivel de capacidad ejecutiva que se otorga al responsable de Segu-
ridad Corporativa, un 86% participa en la elaboracion de los presupuestos de los que, mas
de la mitad de los encuestados (51%) ha senalado que decide las inversiones y proveedores
que contrata, mientras que en un 35% de los casos, el responsable de Seguridad Corpora-
tiva sélo tiene la capacidad de proponer las inversiones y proveedores. Este hecho nos da
una vision de la importancia que esta alcanzando la figura del responsable de Seguridad,

16 | SEGURIDAD CORPORATIVA 2020. ANALISIS Deloitte.

o veracio o segundad



ESTUDIO SEGURIDAD CORPORATIVA 2020

adquiriendo poco a poco una mayor capacidad ejecutiva dentro de las organizaciones. De
hecho, respecto al estudio anterior, se aprecia también un avance en dicha capacidad dado
que ya no hay empresas a las que se les predeterminen los proveedores.

50%
43%
40%
30%
0,
2% 24%

20%

1%

10% I
0%

Elabora el Pliego de Prescripciones Elabora el Pliego de Prescripciones Elabora el Pliego de Prescripciones Colabora con otros
Técnicas y decide los criterios de Técnicas, decide los criterios de Técnicas, propone los criterios de departamentos en la elaboracién
valoracién técnica y formula de valoracién técnica y propone la formula valoracién técnica y propone la del Pliego de Prescripciones

ponderacion de ponderacion formula de ponderacion Técnicas

Figura 25: Indique su nivel de decisién en la contratacién de servicios y suministros de seguridad:

En cuanto al nivel de decisitn en la contratacién de servicios y suministros de seguri-
dad, hasta un 43% tiene una responsabilidad auténoma para todo el proceso, incluyendo la
elaboracion de pliegos de prescripciones técnicas, la decision de los criterios de valoracion
técnica y de la férmula de ponderacion; este porcentaje parece insuficiente, toda vez que
por tratarse de servicios y suministros de seguridad, la voz del correspondiente departa-
mento técnico deberia gozar de mayor autoridad. Cabe destacar que el 24% tiene un control
reducido sobre el proceso, Unicamente colaborando con otros departamentos para la elabo-
racién de pliegos de prescripciones técnicas.

60%
51%

50%

40%

30%

22%
20%

11%
10% l

0% —
Colaborar en la elaboracién de los Evaluaciones delimpacto Verificaciones de probidad Otros (participaciones No sabe/

Pliegos de Prescripciones Técnicas enla seguridad anteriores o del personal contratado por puntuales, a demanda, etc.) No contesta
con otros departamentos posteriores al contrato terceros

8% 8%

Figura 26: Indique su participacion en la contratacion de servicios y suministros de todo tipo que
podrian suponer un riesgo en la seguridad de la compaiiia:
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En lo relativo a la contratacion de todo tipo de servicios y suministros que puedan supo-
ner un riesgo a la seguridad de la compaiiia, se ha preguntado sobre la participacion del
area en el proceso. A este respecto, mas de la mitad de los panelistas (51%) ha indicado que
colaboran activamente en la elaboracion de los pliegos de prescripciones técnicas, 1o cual
aporta un enfoque de seguridad desde el inicio del proceso, mientras que el 22% realiza
evaluaciones del impacto en la seguridad anteriores o posteriores a la formalizacion del
contrato. Sin embargo, hay que resaltar que soélo el 11% se implica en verificaciones sobre
la probidad de los empleados.

41%
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| | 24% 24%
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16% 16%
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legal recursos  cualificado en riesgos implantacion influenciaenla legalqueloexija ~ delaAlta  responsabilidades

sequridad organizacion Direccién

Figura 27: ;Cuales son las tres dificultades principales que encuentra en su organizacion para
desarrollar una politica/estrategia de seguridad corporativa?
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Figura 28: Comparativa entre las principales dificultades detectadas por las empresas

18 | SEGURIDAD CORPORATIVA 2020. ANALISIS Deloitte.




ESTUDIO SEGURIDAD CORPORATIVA 2020

Dentro del alcance del presente estudio, se ha elaborado un listado con posibles dificul-
tades a la hora de desarrollar la estrategia de Seguridad Corporativa. La principal dificultad
que han senalado las empresas es la complejidad regulatoria o legal. Esto es debido al cam-
biante panorama legislativo al que se enfrentan las diferentes organizaciones en los ultimos
anos. Un alto porcentaje, entre el 30% y 35%, también encuentran como dificultades la falta
de presupuesto o recursos v la falta de personal cualificado en seguridad, aspecto este ul-
timo que practicamente ha duplicado los datos de 2016. Observando la evolucion, se puede
ver la tendencia creciente de estos aspectos respecto al estudio del afio 2016, asi como €l
descenso de las empresas que no aprecian dificultades o que creen que la complejidad de
las amenazas es una de las principales dificultades.

I S, se analizan los riesgos de forma sistematica y recurrente, los resultados se elevan a la direccién y se solicitan los recursos necesarios
M Si, se analizan los riesgos de forma sistematica y recurrente y se adoptan medidas desde el drea de sequridad corporativa
M Si, puntualmente cuando se identifican riesgos que potencialmente podrian afectar al producto, servicio o instalacion

No, se analizan como paso previo, sélo cuando el producto, servicio o instalacién ya esté funcionando y se detectan riesgos potenciales

I No sabe/No contesta

Figura 29: ;Se analizan los riesgos de seguridad como paso previo a la aprobacién de nuevos
productos, servicios o instalaciones?

Asimismo, se ha observado que los riesgos se analizan de forma sistematica y recurrente
en la mayor parte de los casos (76%), lo que supone un incremento del 7% frente al analisis
realizado en 2016. Del mismo modo, cabe destacar que ninguno de los panelistas ha repor-
tado que solo se analicen de forma reactiva en caso de incidente. Estos resultados reflejan
la tendencia de las empresas a actuar de forma proactiva y temprana, estableciendo las
medidas necesarias que prevengan o mitiguen la materializacion de amenazas que puedan
afectar a la organizacion a través del andlisis continuo.
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5. AMENAZAS E INCIDENTES

Existen elementos que pueden suponer una amenaza sobre los bienes y recursos de una
empresa, y que pueden derivar en un impacto en la organizacion en caso de incidente. Es
conveniente identificarlos para poder prevenirlos y saber qué impacto podrian llegar a te-
ner porque, una vez que se materializan, no solo se incurre en costes econémicos directos,
sino también indirectos (reputacionales, legales, operativos, etc.).
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Figura 30: ;Cudles son las cinco amenazas que mas le preocupan?
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Figura 31: Situacién actual de las amenazas que mas preocupaban en 2016.
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Figura 32: Situacion en 2016 de las amenazas que mas preocupan en la actualidad.

La amenaza referente a la Seguridad Corporativa que mas preocupa a los panelistas son las
ciberamenazas (76%) seguidas por los riesgos reputacionales (43%) Estas amenazas han gana-
do protagonismo en estos ultimos anos frente a otras sefialadas como preocupantes por las em-
presas en €l cuestionario realizado en 2016, como es el caso del terrorismo, considerada como
una de las principales preocupaciones para el 54% de los encuestados y que actualmente solo
es sefialada en el 36% de los casos. Este cambio se debe, por un lado, a los continuos avances
tecnoldgicos que esta viviendo la sociedad y, como consecuencia de ello, el incremento de las
amenazas y vulnerabilidades a las que estan expuestos los sistemas, y por otro, el descenso de
la alarma terrorista que esta experimentando nuestra sociedad en estos ultimos anos. En todo
caso, hay que destacar el incremento en la percepcion como amenaza no solo de las cibera-
menazas y los riesgos reputacionales, sino de los ataques a los sistemas de control y de robo o
hurto internos, que han pasado del 15% al 41% v del 17% al 41%, respectivamente.
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En todo caso, cabe sefialar una mayor concienciacion de los responsables de seguridad corpo-
rativa en cuanto a la globalidad de los riesgos frente a otros de caracter mas inmediato y directo.
Por otra parte, como prueba de la necesaria evolucion de estas percepciones, debe resaltarse que
en el cuestionario remitido no se hacia mencion expresa a las pandemias como amenaza a consi-
derar, ni ninguno de los panelistas la tuvo en cuenta bajo el epigrafe “otros”.
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(dafo alaimagen (sanciones (retrasos, pérdidas indirecto (coste de (garantias, Clientes otras pérdidas
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Figura 33: Ademas de los econdmicos ;se han estimado otras impactos derivados del incidente de

seguridad?
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Figura 34: Comparativa de los principales impactos no econédmicos que provocan los incidentes de
seguridad
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En ocasiones, los incidentes de seguridad no sélo provocan un impacto econdémico di-
recto. En concreto, el 59% de los panelistas ha considerado ademas un impacto operativo
negativo, traducido en retrasos o pérdidas de productividad, aspecto que se ha reducido
respecto al ultimo informe (67%). En cambio, se aprecia un incremento de la consideracion
del impacto legal negativo (un 65% partiendo del b0%), traducido en sanciones administra-
tivas o condenas judiciales. Esto puede derivarse de las recientes regulaciones en las que
se han incrementado significativamente las potenciales sanciones por incumplimientos.

Es destacable ademas como el impacto reputacional sigue considerandose la mayor cau-
sa de pérdidas, al margen de las directamente econdmicas, derivadas de incidentes de
seguridad; concretamente, el 84% de las empresas lo senalan como causa de dafios en la
imagen corporativa de su organizacion.

6. CUALIFICACION PROFESIONAL

La cualificacion profesional para la Seguridad Corporativa permite dar a conocer los riesgos
inherentes a la misma, asi como establecer la necesidad de formar y concienciar a emplea-
dos y personal externo de la importancia de proteger los bienes y recursos de las empresas.
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Figura 35: Senale las tres carencias que percibe respecto al personal interno cuando precisa
incorporar profesionales al departamento de seguridad.

Entre las principales carencias que perciben las empresas respecto al personal interno
cuando necesitan incorporar profesionales al departamento de Seguridad, destaca la falta
de profesionales formados en materia de seguridad integral en la que coinciden mas de la
mitad de los encuestados (62%). Por debajo, el 41% de los panelistas, consideran la rigidez
en las plantillas que impide modificar el catdlogo de puestos de trabajo como uno de los
principales obstaculos a la hora de incorporar nuevos profesionales. Todo ello seguido de
un 30% de empresas en las que se destaca la falta de idiomas como uno de los principales
problemas en la incorporacion.
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Figura 36: Seiale las carencias que percibe respecto del personal operativo externo contratado
por su organizacién para prestar servicios de seguridad

En esta misma linea, la principal carencia que perciben las empresas con respecto al per-
sonal operativo externo contratado es la falta de especializacion, con un 68%, aspecto que
se ha incrementado respecto al ultimo estudio (54%). En segundo lugar, y muy por debajo, se
indica la falta de formacién continua, con un 35%, aspecto que se ha reducido respecto al afio
2016 (52% de los encuestados), 1o cual refleja una clara mejora en este sentido. Es destacable
que un 24% de las empresas consideran que tienen una escasa formacion basica. Igualmente,
resulta significativo que un 30% considera que el personal operativo externo contratado ado-
lece de falta de compromiso y vinculacion con €l cliente; esta cuestion, nueva en el estudio,
trata de valorar la fiabilidad de los servicios operativos de seguridad externalizados y deberia
servir de guia para la actuacion de las empresas proveedoras.
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Figura 37: Seiale qué presupuesto ha dedicado su organizacién a la formacién en Seguridad
Corporativa en 2019
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Maés de la mitad de los panelistas (67%) han dedicado hasta 20.000 euros de presupuesto para
la formacién en Seguridad Corporativa en 2019. Asimismo, se ha observado una ligera tenden-
cia al crecimiento de este presupuesto con respecto a anos anteriores, pasando de un 15% en
2016 a un 19% de empresas que destinan de mas de 50.000 euros del presupuesto a formacion
a dicha formacion. Asimismo, se ha observado que la tendencia es que todas las empresas
dediquen parte de su presupuesto a la formacion, reduciéndose a la mitad aquellas que no lo
dedicaban en 2016, concretamente, del 6% al 3% de empresas, manteniendo la tendencia que
se venia observando desde 2014. No obstante, llama la atencién la existencia de un 8% de pa-
nelistas que eluden la pregunta, generando cierta duda sobre la flabilidad de estos porcentajes.
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Figura 38: Comparativa de variaciones de presupuestos dedicados a formacion de Seguridad
Corporativa
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Figura 39: ;Existen planes especificos para la formacion en seguridad corporativa?

Se ha observado que el 68% de las empresas encuestadas disponen de planes de forma-
cion especificos para su personal en materia de seguridad, porcentaje ligeramente inferior
al obtenido en la encuesta realizada en 2016 (76%). Este hecho indica que, si bien la mayoria
de las empresas quieren que sus empleados conozcan los riesgos para poder prevenirlos,
estas iniciativas parecen estar descendiendo en su orden de prioridades.
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7. RETOS Y TENDENCIAS

Dentro del alcance del presente estudio, se ha consultado a los panelistas respecto a una
diversidad de aspectos relacionados con retos y tendencias en Seguridad Corporativa.
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Figura 40: ;Qué tendencias actuales considera que estan ya causando un impacto mayor en el
sector de la seguridad?

Los panelistas han indicado que, actualmente, el principal aspecto que estd impactando
sobre el sector de la seguridad son las ciberamenazas (70%), aunque se aprecia un ligero
descenso desde el afio 2016. Cabe destacar la aparicion en el segundo lugar de la RGPD,
considerada por mas de la mitad de los encuestados (54%) entre los aspectos que mayor
impacto estan causando, relegando a la reduccién de presupuestos al tercer lugar con un
38% (y que ha disminuido ademas desde un 48% indicado en 2016). Llama la atencion el
impacto que causa la normativa derivada de la transposicion de la Directiva NIS, por la que
Se pregunta por primera vez en este estudio, y que admite el 24% de los panelistas.

40% 38%
0
35% ——
30%
30% ——
25% ——
20% ——
15% ——
11% 11%
10% ——
5% 20 5%
o —— .
0% —— —
Noesaplicablea  Reportana distintos Reportan a distintos Reportan a distintos Reportan al mismo Reportan al mismo No sabe/
mi organizacion responsablesy no responsables, pero responsables, pero comparten  responsable, perono  responsabley comparten  No contesta
comparteninformacion  comparten de manera de manera formal informacién ~ comparten informacion informacién sobre riesgos
sobre riesgos ni informal informacién sobre  sobre (por ejemplo, a través sobre riesgos ni y amenazas
amenazas los riesgos y las amenazas de un comité) los riesgos y amenazas

amenazas

Figura 41: En caso de que su organizacion sea internacional, ;qué nivel de coordinacién tiene con
los responsables de Seguridad Corporativa de otros paises?
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Esta pregunta afecta al 62% de las empresas encuestadas por ser internacionales. Se ha ob-
servado que casi en la mitad de los casos, los responsables de Seguridad Corporativa de los
distintos paises estan coordinados y reportan al mismo responsable, mientras que, en un 30%
de los casos, aunque reportan a distintos responsables, comparten los riesgos y amenazas.

35%
35% T

30%

o L
30% 2% 2%
. 24% 2%
2% 2%
20% 1 19%
16%

15% —
10% 1%

o — .
5% — L
0% L

Coordinacion  Informaciéon ~ Adaptaciona  Referencias ~ Apoyodelos  Coordinacion  Proveedores Interopera- ~ Apoyodesu  Seguridad en Otros
confuerzas  sobreriesgos  regulaciones sobre los Estados a las publica desoluciones  bilidadentre  organizacién el intercambio
ycuerposde  enlospaises  nacionalesy  proveedores empresasenel internacional globales/inter-  plataformas  yorganismos deinformacién

seguridad destino localesenlos  de servicios exterior nacionales tecnoldgicas  a expatriados
de los paises paises destino  de los paises enelentorno  y/oviajeros
destino destino desuorgani-  frecuentes

zacion

Figura 42: Seiale los tres aspectos que en su opinion necesitan mejorar en el dmbito internacional

Los aspectos que las empresas internacionales consideran que necesitan mejorar estan
relacionados con la colaboracion entre paises. En concreto, se ha destacado principalmente
la necesidad de coordinacion con Fuerzas y Cuerpos de Seguridad de los paises destino
(35%) y de mejora a la hora de disponer de informacion sobre riesgos en los paises destino
(30%), seguido muy de cerca de la necesidad de adaptarse a las regulaciones nacionales y
locales de los diferentes paises y las referencias sobre los proveedores en los paises destino,
con un 27% cada una.

Otros 5%
NS/NC
1%

No, se encuentra fuera de las , ,
areas de seguridad y no existe i, fuera d? las areas
comunicacion con ella de Seguridad, pero
1% \ en estrecha relacion

conella
41%

Si, se encuentra dentro de
una de las areas destinadas
ala Seguridad en la entidad

32%

Figura 43: ;La funcion de seguridad incluye aspectos de prevencion del fraude como parte del
departamento?
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Respecto a la prevencion del fraude, el 73% de los panelistas han asegurado que esta
contemplada en la funcién de seguridad, bien de forma directa, encontrandose la preven-
cion del fraude dentro de una de las areas destinadas a Seguridad (32%), o bien indirecta-
mente, encontrandose fuera de las areas de seguridad, pero en estrecha relacion con ella
(41%). Por el contrario, solo en el 11% de los casos la prevencién del fraude se encuentra
totalmente desligada de la funcién de seguridad.

68%

70%

0,
60% 54%

49%

50%

0,
40% 35%

30%
24%

20%

10% 8%

5%

0% [ |
Impacto repu- Impacto econdmico Impacto legal Impacto opera- Impacto contractual No sabe/No No
tacional (dafio indirecto (costede  (sanciones adminis- tivo (retrasos, (garantias, indem- contesta

alaimagen oportunidad, pérdi-  trativas, condenas pérdidas de nizaciones)
corporativa) da de clientes) judiciales) productividad)

Figura 44: Ademas de las econdmicas, ;se han estimado otras pérdidas derivadas de los fraudes
producidos?

Aparte de las pérdidas econdmicas directas derivadas de los fraudes producidos, el mayor
impacto de dichos fraudes considerado por las empresas es el impacto reputacional (68%),
causando asi dafios a la imagen corporativa, seguido por el impacto econdmico indirecto
(54%) v su reflejo en el coste de oportunidad v la pérdida de clientes

En proceso de definicion
8%

En proceso de
implantacion

1% Si

35%

No sabe/No contesta
14%

No
32%

Figura 45: ;Las responsabilidades se han definido en base a una matriz de segregacion de
funciones que reduzca el riesgo de fraude?
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En lo relativo a la gestion y prevencion del fraude, algo mas de la mitad de las empresas
encuestadas (54%) asegura haber definido responsabilidades en base a una matriz de se-
gregacién de responsabilidades que reduzca el riesgo de fraude (35%) o al menos estar en
proceso de definicion (8%) o implantacién (11%) de dicho mecanismo, mientras que casi un
tercio (32%) asegura no haber seguido dicho enfoque en la reduccion del riesgo de fraude.

No No sabe/No contesta
5% 3%

Si
92%

Figura 46: ;Considera necesario disponer de un instrumento juridico habilitante para efectuar
comprobaciones de probidad sobre el personal de la empresa o subcontratado?

Respecto a esta cuestién, la inmensa mayoria (92%) de las empresas consultadas conside-
ran necesario disponer de un instrumento juridico habilitante para efectuar comprobaciones
de probidad sobre el personal de la empresa o subcontratado, 1o cual deja patente la impor-
tancia que esta tarea supone para los panelistas. Esta situacion es sobradamente conocida
y fue objeto de un estudio especifico por parte de esta Fundacion, referido al ambito de las
infraestructuras criticas. https://www.fundacionborreda.org/publicaciones/estudios/ .

Sorprende que la Administraciéon no haya concedido al problema la atencion que merece.

No sabe/No contesta
8%

Si, a través de otros
medios
1%

No

Si, investigaciones 41%

internass
13%

Si, consulta a las Fuerzas y
Cuerpos de Seguridad
27%

Figura 47: ;Tiene implementado alguin procedimiento particular para efectuar comprobaciones
sobre la probidad del personal y evaluar su idoneidad?
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Respecto a los procedimientos para efectuar comprobaciones sobre la probidad del per-
sonal y evaluar su idoneidad, algo mas de la mitad de los panelistas asegura disponer al
menos de algun procedimiento para llevar a cabo esta tarea, bien sea mediante consulta a
las Fuerzas y Cuerpos de Seguridad del Estado (27%), de investigaciones internas (13%) o a
través de otros medios (11%). Por el contrario, un 41% de las empresas encuestadas asegu-
ran no disponer de ningun procedimiento para llevar a cabo esta tarea, pese a la importan-
cia indicada en la pregunta anterior.

En proceso
14%

Completo
86%

Figura 48: Indique el grado de implantacion del RGPD en su organizacion

La inmensa mayoria de los participantes encuestados (86%) aseguran haber conseguido
alcanzar una implantacién completa de la normativa RGPD en su organizacion, mientras
que un 14% admiten que aun se encuentran en proceso de adaptacion a la misma.

Multidisciplinar Comité LOPD con representacion de
3% los departamentos de cumplimiento,
asesoria legal, IT, sequridad y RRHH

El Departamento de
3%

Seguridad Corporativa
5%

La figura del
DPO
67%

El Departamento Legal
22%

Figura 49: Las funciones inherentes al RGPD recaen sobre

Respecto a las funciones y responsabilidades inherentes a RGPD, mas de la mitad de los
participantes han indicado que dichas funciones recaen directamente sobre la figura del
Data Privacy Officer (DPO), mientras que en un 22% de los casos dichas responsabilidades
recaen sobre el departamento legal de la empresa.
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8. OPERADORES DE SERVICIOS ESENCIALES Y PROVEEDORES DE SERVICIOS
DIGITALES

Para todas aquellas empresas que forman parte o crean que puede formar parte del ambito
de aplicacién de la regulacion asociada a la Directiva NIS se han analizado algunos de los
principales aspectos relacionados.

Ninguna de las anteriores
23%

Operador de
Servicio Esencial
OSE (nombrado

por el CNPIC)

62%

Proveedor de Servicio Digital, PSD
(servicio de computacion en la nube)
6%

Proveedor de Servicio Digital, PSD
(motor de busqueda en linea)
3%

Proveedor de Servicio Digital, PSD
(mercado en linea)

6%

Figura 50: ;Es su entidad, o algunas de las entidades de su grupo empresarial, alguno de los dos
tipos de organismos afectados por la transposicion de la Directiva NIS?

No sabe/No contesta
9%

No

29% 62%

Figura 51: ;Su entidad habia sido ya designada previamente como Operador Critico segun la
regulacion PIC?

E177% de los panelistas que respondieron a esta pregunta han afirmado encontrarse en-
tre los dos tipos de organismos afectados por la transposicion de la Directiva NIS, mientras
que el 23% restante asegura no verse afectado por la misma. En concreto, un 62% de los
panelistas se ve afectado por tratarse de un Operador de Servicio Esencial (OSE), lo cual
coincide con los datos reportados por los mismos respecto a su previa designacién como
Operador Critico segun la regulacion PIC. Por otro lado, un 15% de los encuestados se ve
afectado por dicha transposicion de la Directiva al ser Proveedor de Servicio Digital (PSD).
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Figura 52: ;Le ha supuesto una dificultad evaluar si su entidad (o algunas de las entidades de su
grupo empresarial) es un Proveedor de Servicio Digital bajo el ambito de la Ley que transpone la
Directiva NIS?

Respecto a la dificultad presentada a la hora de evaluar si su entidad es un Proveedor de
Servicio Digital (PSD) bajo el &mbito de la Ley que transpone la Directiva NIS, algo mas de
la mitad de las empresas encuestadas (53%) aseguran no haber tenido ninguna dificultad
para realizar dicha evaluacioén, bien por tratarse de un PSD (9%) o por no tratarse de un PSD
(44%), frente a un 6% que si encontrd dificultades para definirse como PSD y otro 6% que
todavia se encontraba en fase de evaluacion en el momento de elaboracion del estudio.

Cabe destacar que el hecho de que un 35% de los encuestados haya decidido no contes-
tar a esta pregunta podria indicar una escasa fiabilidad de estos datos.

Competencia
responsabilidad de IT
2%

Relaciones con CSIRT y
Autoridad Competente
15%

Establecimiento
de medidas
técnicasy de
organizacion
43%

Gestion de incidentes
19%

Analisis de riesgos
21%

Figura 53: ;Qué dos aspectos de la Ley que transpone la Directiva NIS le crean mayores dificultades
de adaptacion?
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A la hora de evaluar el proceso de adaptacion a la Ley que transpone la Directiva NIS, el
43% de los encuestados ha indicado que el aspecto que ha supuesto mayores dificultades
ha sido el establecimiento de medidas técnicas y organizativas, seguido por los anélisis de
riesgos (21%) y la gestién de incidentes (19%).

29%

30%

25%

25%
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20%
15%
10% 8% 8%
]

Mayor concienciacién Mejora de la Incremento de Ningtin impacto Mayor coordinacion ~ Mayor cercaniay Cambios
de la Alta Direccién en resiliencia costes con la Seguridad colaboracion de estructurales en
materia de sequridad Pablica la Administracién la organizacién

Figura 54: Valore el principal impacto para su organizacién que ha supuesto la Ley que transpone
la Directiva NIS

En cuanto al mayor impacto que ha supuesto para las empresas encuestadas la entrada
en vigor de la Ley que transpone la Directiva NIS se encuentran la mayor concienciacion
de la Alta Direccién en materia de seguridad (29%) y la mejora de la resiliencia (25%), se-
guido por el incremento de costes (21%). Este resultado puede deberse principalmente a las
obligaciones que adquieren las empresas al verse afectadas por dicha Ley y la necesidad
en algunos casos, de llevar a cabo acciones que les permitan cumplir con la misma. Desde
este punto de vista solo puede calificarse como muy positivo este hecho toda vez que este
compromiso se extendera con facilidad a toda la organizacion.
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Figura 55: Destaque tres aspectos positivos en la relacion con las Autoridades Competentes y los
CSIRT de referencia
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Entre los diferentes aspectos positivos que consideran estas empresas en su relacion con
las autoridades competentes y los CSIRT de referencia se encuentran el intercambio de
informacioén relativa a incidentes de seguridad (68%), el apoyo en materia de ciberseguri-

dad (54%) y la guia y colaboracién en la adaptacién a la Ley que transpone la Directiva NIS
(50%).

Posible afectacion reputacional
al notificar incidentes
4%

Impacto econémico de las
posibles sanciones
7%

Simplifica la estructura
de seguridad, unificando
seguridad fisica y l6gica
14% \

No sabe/No
contesta
29%

Afade complejidad
alaestructura
de seguridad al
diversificar funciones
46%

Figura 56: Valore el impacto de su designacién como OSE o PSD

En cuanto al mayor impacto que ha supuesto para las empresas encuestadas su desig-
nacion como OSE o PSD, casi la mitad de los panelistas (46%) aseguran que dicha desig-
nacion anade complejidad a la estructura de seguridad al diversificar funciones, mientras
que, por el contrario, un 14% asegura que simplifica la estructura de seguridad, unificando
seguridad fisica y l6gica. En vista de estas valoraciones, es evidente que el modelo nacido
del Sistema PIC, asentado sobre la base de una seguridad integral y que iba implantandose
progresivamente, puede resentirse
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9. CONCLUSIONES GENERALES

k3 Hay que destacar la importancia de esta edicién del Estudio, toda vez que constituye la
ultima vision de las empresas en la situacion de normalidad anterior a la crisis. Su valor
como referencia para analizar los cambios en el futuro es incalculable

k3 En base a los resultados de las encuestas, se ha observado que una amplia mayoria de
las empresas (70%) consideran la Seguridad Corporativa como un valor anadido para su
organizacion, contando la mayoria de ellas (85%) con la figura del responsable de Segu-
ridad Corporativa, €l cual, en el 76% de los casos ostenta el cargo de director de Depar-
tamento o Area. Para estos puestos, las organizaciones suelen recurrir a personas con
formacion académica universitaria (94%) e incluso de postgrado (35%).

ks La dedicaciéon de personal, tanto interno como externalizado ha crecido respecto al
ultimo estudio, destacando de esta forma la importancia en la dedicaciéon de recursos
a la proteccion de la entidad desde todos los puntos de vista. A este respecto, la exter-
nalizaciéon de funciones de seguridad es habitual en las empresas, en las que la prac-
tica totalidad de las mismas (97%) subcontrata el servicio de alguna funcién asociada
al area de Seguridad Corporativa. De hecho, destaca la cada vez mayor involucracion
del area en el proceso de externalizacion, tanto en la elaboracion del pliego como en el
proceso de decision de criterios y de férmulas de ponderacion. También es de desta-
car, en cuanto a la dedicacion de recursos, el hecho de que un 81% de las entidades ha
mantenido o incrementado el presupuesto dedicado a Seguridad corporativa respecto
al afio anterior.

Es En cuanto a la cualificacién profesional, el 68% de las empresas cuenta con planes
formativos especificos para el personal en Seguridad Corporativa que refuerzan los co-
nocimientos de los riesgos y promueven la importancia de la responsabilidad sobre su
gestion y sobre la definicién de estrategias especificas. Estas estrategias incluyen la
planificacion de medidas de seguridad y el analisis de riesgos, asi como el reporte de los
resultados obtenidos.

k3 Destaca también el hecho de que el 62% de las empresas consideran que existe una falta
de profesionales formados en materia de seguridad integral. Aungue este porcentaje se
ha reducido respecto a 2016 (70%), el problema no deja de ser preocupante, toda vez que
entre las dificultades para llevar a cabo una politica de seguridad corporativa, el 30%
senala la falta de personal cualificado en seguridad, frente al 17% en 2016.
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k3 Por otra parte, un 68% considera que el personal operativo externo contratado por su
organizacion para prestar servicios de seguridad, adolece de falta de especializacién y
un 30%, que muestra una falta de compromiso y vinculacién con el cliente. Esta cuestion
resulta de la mayor importancia de cara a la formacién de este personal por parte de las
empresas proveedoras.

k3 Uno de los retos mas importantes a los que se han enfrentado las empresas en materia
de seguridad en los ultimos anos ha sido la entrada en vigor del RGPD. En este aspecto
cabe destacar que el 86% de las empresas indica que ha alcanzado una implantacion
completa del mismo y en el 67% de los casos, las funciones relacionadas con el RGPD
recaen directamente sobre la figura del DPO.

k3 Asimismo, cabe destacar que el 92% de las empresas considera necesario disponer de
un instrumento juridico habilitante para efectuar comprobaciones de probidad sobre el
personal de la empresa o subcontratado.

k3 Por ultimo, los panelistas potencialmente afectados por la Ley que transpone la Directiva
NIS consideran el establecimiento de medidas técnicas y organizativas (43%) y el anali-
sis de riesgos (21%) como principales dificultades de adaptacién a dicha regulaciéon. Esta
adaptacién esta suponiendo una mayor concienciacion de la Alta Direccién en materia
de seguridad (29%) y una mejora de la resiliencia (25%), aunque también aflade una ma-
yor complejidad a la estructura de seguridad (46%).
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